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Na temelju odluke Direktora KOMPAS Turistička agencija d.o.o.. (u nastavku Tvrtka), dana 2.12.2024. godine, donosi se sljedeći dokument:

PROCEDURA ODGOVORA NA INCIDENTE INFORMACIJSKE SIGURNOSTI

A) Naziv procedure: Procedura odgovora na incidente informacijske sigurnosti
B) Datum usvajanja: 2.12.2024.
C) Pregled odgovornosti (RACI): 

	
	Direktor
	Direktor Sektora IKT
	Administrator informacijskog sustava
	Zaposlenici Tvrtke

	Iniciranje izrade
	
	A,C,R
	R
	

	Izrada
	
	C
	R
	

	Revizija
	
	A,R
	I
	

	Odobravanje
	A
	C
	
	I


R – Provedba/Izvršenje zadatka (Responsible);			C –Savjetodavna funkcija (Consulted);
A – Donošenje odluke/Snošenje odgovornosti (Accountable);	I – Obavještavanje o aktivnosti (Informed);

D) Evidencija promjena:
	Datum revizije
	Oznaka verzije
	Kratki opis izmjena i dopuna procedure

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	




Sadržaj

I	Namjena	3
II	Statutarne i pravne osnove	3
III	Uključeni organizacijski dijelovi	3
IV	Ovlaštenja i odgovornost	3
V	Definicije i kratice	4
VI	Polazišta	4
VI.1	Obuhvat informacijskog sustava	4
VI.2	Sigurnosni događaji i incidenti	4
VI.3	Prijava sigurnosnih događaja/incidenata	5
VI.4	Odgovaranje na sigurnosne incidente	5
VII	Opis procedure	5
VII.1	Faze procesa odgovaranja na sigurnosne incidente	5
VII.2	Klasifikacija sigurnosnih incidenata	6
VIII	Aktivnosti	7
VIII.1	Planiranje i priprema („Plan and prepare“)	7
VIII.2	Detekcija i dojava („Detection and reporting“)	7
VIII.3	Procjena i odluka („Assessment and decision“)	8
VIII.4	Odgovaranje („Responses“)	8
VIII.5	Završne aktivnosti („Lessons learnt“)	11
IX	Prijelazne i završne odredbe	11
Prilog 1: Kontakt podaci osoba koje sudjeluju i postupku odgovaranja na sigurnosne incidente	12
Prilog 2: Obrazac registracije sigurnosnog događaja/incidenta	13
Prilog 3: Evidencija aktivnosti o odgovaranju na sigurnosne incidente	14



[bookmark: _Toc476299868]Namjena
Procedura odgovaranja na incidente informacijske sigurnosti (dalje u tekstu: Procedura) donosi detaljnu specifikaciju aktivnosti koje KOMPAS Turistička agencija d.o.o. (dalje u tekst: Tvrtka) mora provesti u slučajevima pojave sigurnosnih incidenata u informacijskom sustavu Tvrtke.
[bookmark: _Toc476299869]Statutarne i pravne osnove
· Politika sigurnosti informacijskog sustava,
· Pravilnik o upravljanju incidentima u informacijskom sustavu.
Iz Procedure mogu proizaći i drugi provedbeni dokumenti koji čine dio ovog Procedure.
Okvir za odgovaranje na incidente informacijske sigurnosti obuhvaća aktivnosti koji proizlaze iz Procedure, aktivnosti koje se odnose na planiranje provedbe ove Procedure, aktivnosti uvježbavanja i testiranja ove Procedure, te interne akte koji proizlaze iz ovog Procedure .
[bookmark: _Toc476299870]Uključeni organizacijski dijelovi
· Sektor IKT
[bookmark: _Toc476299871]Ovlaštenja i odgovornost
Administrator u Sektoru IKT (dalje u tekstu: Administrator)
· Nadležan je i odgovoran za neposredno izvršavanje i kontrolu izvršenja procedura 
· Svaku uočenu nepravilnost ispravlja i o njoj izvješćuje Direktora Sektora IKT organizacije
· Prati razvoj tehnologija i predlaže neposrednom rukovoditelju mjere za unapređenje i poboljšanje procedura
Administrator informacijskog sustava (dalje u tekstu: Sistem Administrator)
· Nadležan je i odgovoran za neposredno izvršavanje i kontrolu izvršenja procedura;
· Svaku uočenu nepravilnost ispravlja i o njoj izvješćuje Direktora Sektora IKT organizacije;
· Prati razvoj tehnologija i predlaže neposrednom rukovoditelju mjere za unapređenje i poboljšanje procedura.
Voditelj sigurnosti informacijskog sustava
· Nadležan za izmjene i dopune Procedure, te izradu drugih internih akata koji proizlaze iz ovog dokumenta.
Direktor Sektora IKT
· Nadležan je i odgovoran za strategiju i planiranje procedura;
· Odgovoran je za kontrolu izvršenja procedura, a u slučaju spriječenosti Administratora i Sistem administratora i za njihovo operativno provođenje;
· Nadležan je izradu novih verzija Procedure.
Ostala ovlaštenja i odgovornosti detaljno su opisana u tekstu.
[bookmark: _Toc406358110][bookmark: _Toc476299872][bookmark: _Toc54162042]Definicije i kratice
	Pojam
	Opis pojma

	Okvir za odgovaranje na incidente informacijske sigurnosti
	Aktivnosti koji proizlaze iz ove Procedure, aktivnosti koje se odnose na planiranje provedbe ove Procedure , aktivnosti uvježbavanja i testiranja ove Procedure, te interne akti koji proizlaze iz ove Procedure.

	Postupak odgovaranja na incidente informacijske sigurnosti
	Operativna provedba Procedure koja se pokreće na temelju prijave sigurnosnog događaja/incidenta, a u cilju sprečavanja utjecaja sigurnosnog događaja/incidenta i ograničavanja njegovih posljedica.

	Sigurnosni događaj
	Identificirana pojava u stanju računalnih sustava, servisa ili mreže u informacijskom sustavu Tvrtke koja indicira potencijalnu povredu politike informacijske sigurnosti, nepravilnosti u radu kontrolnih mjera ili prethodno nepoznatu situaciju koja može biti relevantna za stanje informacijske sigurnosti

	Sigurnosni incident
	Serija neželjenih ili neočekivanih sigurnosnih događaja identificiranih unutar informacijskog sustava Tvrtke s izglednošću kompromitacije poslovnih operacija odnosno koji predstavljaju prijetnju sigurnosti informacijskog sustava Tvrtke.

	Forenzička analiza
	Analiza sigurnosnih incidenata koja se provodi sa ciljem utvrđivanja uzroka sigurnosnih incidenata te osoba čije je djelovanje uzrokovalo problem, a na način koji jamči pravnu valjanost prikupljenih podataka


[bookmark: _Toc406358112][bookmark: _Toc476299873] Polazišta
VI.1 [bookmark: _Toc406358113][bookmark: _Toc476299874]Obuhvat informacijskog sustava
Procedura se primjenjuje na sve hardverske i softverske komponente informacijskog sustava Tvrtke, servise informacijskog sustava Tvrtke, te na informacijsku imovinu obuhvaćenu ovim sustavom.
VI.2 [bookmark: _Toc406358114][bookmark: _Toc476299875]Sigurnosni događaji i incidenti
Sigurnosni događaj je identificirana pojava u stanju računalnih sustava, servisa ili mreže u informacijskom sustavu Tvrtke koja indicira potencijalnu povredu politike informacijske sigurnosti, nepravilnosti u radu kontrolnih mjera ili prethodno nepoznatu situaciju koja može biti relevantna za stanje informacijske sigurnosti.
1. Sigurnosni incident predstavlja seriju neželjenih ili neočekivanih sigurnosnih događaja identificiranih unutar informacijskog sustava Tvrtke s izglednošću kompromitacije poslovnih operacija odnosno koji predstavljaju prijetnju sigurnosti informacijskog sustava Tvrtke.
2. Procedura obuhvaća kategorije sigurnosnih događaja/incidenata specificirane u tablici 1.
	
	Kategorija 
	Opis

	1.
	Onemogućavanje ili uskraćivanje servisa
	DoS i DDos napadi

	2.
	Kompromitacija podataka informacijskog sustava
	Pokušaji ili uspješna realizacija destrukcije, izmjene ili otkrivanja povjerljivih podataka informacijskog sustava Tvrtke

	3.
	Kompromitacija resursa informacijskog sustava
	Kompromitacija računala, mrežnog uređaja, aplikacije ili korisničkog računa preuzimanjem aktivne kontrole nad resursom (kompromitacijom privilegiranih računa ili izvedbom specijalnog malicioznog programa kao što su backdoor/Trojan/rootkit) 

	4.
	Nedopuštena korisnička aktivnost
	Svi oblici krađe, prijevare, pohrane nedozvoljenog sadržaja ili provedba drugih zakonski nedopuštenih aktivnosti

	5.
	Posebne aktivnosti s unutarnjeg dijela mreže
	Neodobrena provedba sigurnosnih testova ili drugih sigurnosnih analitičkih aktivnosti, pokrenuta s unutarnje mreže Tvrtke (uključujući i mrežu eventualno povezanih partnera)

	6.
	Posebne aktivnosti s vanjskog dijela mreže
	Neodobrena provedba sigurnosnih testova ili drugih sigurnosnih analitičkih aktivnosti, pokrenuta s vanjske mreže 

	7.
	Maliciozni programi
	Izvođenje virusa ili drugih klasičnih malicioznih progama na većem broju računala unutarnje mreže (nisu uključeni backdoor/Trojan/rootkit ili slični programi)

	8.
	Elektronička pošta
	Kompromitacija usluge elektroničke pošte (npr. SPAM/Spoofed email)

	9.
	Povreda Politike sigurnosti
	Svi oblici ponašanja korisnika informacijskog sustava koji su u suprotnosti s odredbama Politike sigurnosti i drugih internih akata koji proizlaze iz Politike sigurnosti

	10.
	Drugo
	Sigurnosni incidenti koji nisu obuhvaćeni prethodno navedenim kategorijama


Tablica 1: Kategorije sigurnosnih incidenata
Procedura ne obuhvaća incidente koji su rezultat tehničkih grešaka i kvarova unutar resursa informacijskog sustava ili potporne infrastrukture, a nisu izazvani namjernim djelovanjem ljudskog faktora, te prekidima rada uzrokovanih prirodnim nepogodama odnosno nepogodama u okruženju Tvrtke. 
VI.3 [bookmark: _Toc406358115][bookmark: _Toc476299876]Prijava sigurnosnih događaja/incidenata
Djelatnici Tvrtke prijavljuju sigurnosne događaje/incidente neposrednom rukovoditelju ili djelatnicima Sektora IKT. 
Ukoliko rukovoditelji prijavljeni događaj/incident okarakteriziraju kao sigurnosni, onda ga prijavljuju djelatnicima Sektora IKT.
VI.4 [bookmark: _Toc406358116][bookmark: _Toc476299877]Odgovaranje na sigurnosne incidente
Dojavom sigurnosnog događaja/incidenta djelatnicima Sektora IKT, a nakon verifikacije dojavljenog sigurnosnog događaja/incidenta pokreće se postupak odgovaranja na sigurnosni incidenta sukladno odredbama ove Procedure.
Nadležnost za provedbu postupka odgovaranja na sigurnosni incident dodjeljuje se sistem-administratoru u Sektoru IKT (dalje u tekstu: sistem-administrator), koji provodi i inicijalnu analizu prijavljenog događaja.
U postupak odgovaranja na sigurnosni incident mogu biti uključeni i drugi djelatnici Tvrtke ili vanjski suradnici. a u sastavu koji je uvjetovan karakterom događaja/incidenta.
Poziv za sudjelovanje u postupku odgovaranja na sigurnosni incident drugim djelatnicima ili vanjskim suradnicima upućuje sistem-administrator, uz suglasnost direktora Sektora IKT.
[bookmark: _Toc476299878]Opis procedure
[bookmark: _Toc406358118][bookmark: _Toc476299879]Faze procesa odgovaranja na sigurnosne incidente
Po prijavi sigurnosnog događaja/incidenta započinje postupak odgovaranja na sigurnosne incidente. Ovaj postupak se provodi kroz sljedeće faze:
· Planiranje i priprema („Plan and prepare“)
· Detekcija i dojava („Detection and reporting“)
· Procjena i odluka („Assessment and decision“)
· Odgovaranje („Responses“)
· Završne aktivnosti („Lessons learnt“)
Detaljna specifikacija aktivnosti u svakoj fazi odgovaranja na incidente je sadržana u poglavlju 4.
Postupak odgovaranja za neke od sigurnosnih incident može biti detaljnije opisan kroz radnu uputu o rješavanju ovog incidenta. Tako opisana radna uputa o rješavanju sigurnosnog incidenta mora biti usklađenu sa odredbama ove Procedure, te predstavlja njegov sastavni dio ove Procedure.
Dinamika izrade radnih uputa o rješavanju sigurnosnog incidenta usklađena je s procjenom rizika o nastupanju pojedinog incidente, a donošenje radnih uputa nije obavezno za sve potencijalne incidente.
[bookmark: _Toc406358119][bookmark: _Toc476299880]Klasifikacija sigurnosnih incidenata
Prioriteti i dinamika odgovaranja na prijavljeni sigurnosni incident se određuje sukladno procjeni mogućih posljedica koje prijavljeni incident može imati na resurse informacijskih sustava obuhvaćenim prijavljenim incidentom. 
Tablica 2. sadrži definiciju razina kritičnosti koje se dodjeljuju prijavljenim sigurnosnim incidentima tijekom inicijalne klasifikacije.
	Kat.
	Opis
	Tipične kategorije

	1
	Incidenti koji utječu na najkritičnije komponente informacijskog sustava. Mogu rezultirati gubitkom povjerljivosti najosjetljivijih poslovnih podataka ili ugroziti servise korisnicima, uz veoma izglednu vidljivost incidenta u javnosti
	Onemogućavanje ili uskraćivanje servisa
Kompromitacija resursa informacijskog sustava
Posebne aktivnosti s unutarnjeg dijela mreže
Posebne aktivnosti s vanjskog dijela mreže
Maliciozni programi

	2
	Incidenti koji utječu na manje najkritičnije komponente informacijskog sustava. Gubitak povjerljivosti nije izgledan odnosno gubitku povjerljivosti nisu izložene kritične informacije. Incidenti neće značajno narušiti servise korisnicima niti će biti vidljivi u javnosti.
	Kompromitacija podataka informacijskog sustava
Kompromitacija resursa informacijskog sustava
Nedopuštena korisnička aktivnost
Posebne aktivnosti s unutarnjeg dijela mreže
Posebne aktivnosti s vanjskog dijela mreže
Povreda Politike sigurnosti

	3
	Incidenti koji utječu na komponente informacijskog sustava koje nisu kritične. Incidenti koji iziskuju dugotrajniju forenzičku analizu i široku istragu. Događaji u statusu potencijalnih incidenata. 
	Elektronička pošta
Povreda Politike sigurnosti


Tablica 2: Razine kritičnosti sigurnosnih incidenata
U tablici 3. su prikazani i drugi atributi postupka odgovaranja na sigurnosne incidente, direktno ovisni o klasifikaciji incidenta (rok inicijalnog odgovora, vrijeme rješavanja kritične faze, vrijeme rješavanja post-kritične faze).
	Kat.
	Rok inicijalnog odgovora
	Vrijeme rješavanja kritične faze
	Vrijeme rješavanja post-kritične faze
	Daljnje izvještavanje

	1
	60 minuta
	Prema načelu 24/7
	Prioritetno, u redovitom radno vrijeme
	Direktor Sektora IKT (odmah po klasifikaciji, te svakih 8 sati)

	2
	4 sata
	Prema načelu 24/7
	Prioritetno, u redovitom radno vrijeme
	Direktor Sektora IKT (odmah po klasifikaciji, te dnevno)

	3
	48 sati
	U redovitom radnom vremenu
	Prema raspoloživosti, u redovitom radnom vremenu
	Direktor Sektora IKT (redovito dnevno izvještavanje)


Tablica 3: Atributi postupka odgovaranja na sigurnosne incidente
Temeljem postupka planiranja odgovaranja na sigurnosne incidente, te prema prijedlogu sistem-administratora i Voditelja sigurnosti informacijskog sustava , provodi se operativna priprema informatičkih resursa informacijskog sustava sa ciljem dovođenja ovih resursa u pripravnost u odnosu na sigurnosne događaje/incidente. 
[bookmark: _Toc406358120][bookmark: _Toc476299881]Aktivnosti
VIII.1 [bookmark: _Toc406358121][bookmark: _Toc476299882]Planiranje i priprema („Plan and prepare“)
[bookmark: _Toc406358122]Odgovornost za planiranje i pripremu
Voditelj sigurnosti je odgovoran za definiciju svih polaznih informacija temeljem koji se provode pripremne aktivnosti te za planiranje općih postupaka odgovaranja. 
Sistem-administrator je odgovoran za provedbu svih pripremnih aktivnosti koje se odnose na proces odgovaranja na pojedine sigurnosne incidente u cjelini i na zajednička svojstva Procedure.
[bookmark: _Toc406358123]Scenariji sigurnosnih incidenata
Voditelj sigurnosti informacijskog sustava razvija scenarije sigurnosnih incidenata, sukladno procjeni rizika informacijskog sustava Tvrtke, te uzimajući u obzir izglednost nastupanja pojedinog scenarija i njegove potencijalne posljedice.
Za svaki scenarij sigurnosnih incidenata potrebno je napraviti specifikaciju sistemskih podataka koji su namijenjeni za korištenje u postupku odgovaranja na eventualne sigurnosne incidente, te s nadležnim osobama Sektora IKT dogovoriti uvođenje mjera koje će osigurati generiranje ovih podataka. Sistemski podaci mogu biti redoviti podaci koji se generiraju tijekom rada informacijskog sustava (log podaci) ili podaci koji su kreirani namjenskim alatima korištenim u procesu odgovaranja na incidente.
U cilju učinkovite analize prethodno definiranih sistemskih podatke namijenjenih za korištenje u postupku odgovaranja na eventualne sigurnosne incidente potrebno je uvježbati postupak prikupljanja i analize ovih podataka.
[bookmark: _Toc406358124]Valjanost podataka procesa odgovaranja na incidente
Sistemski podaci namijenjeni za korištenje u postupku odgovaranja na eventualne sigurnosne incidente moraju biti prikupljeni na pravno valjani način.
Sistemski podaci namijenjeni za korištenje u postupku odgovaranja na eventualne sigurnosne incidente moraju biti pohranjeni na zaštićenom mjestu, a cjelovitost ovih podataka mora biti osigurana tijekom perioda pohrane.
VIII.2 [bookmark: _Toc406358125][bookmark: _Toc476299883]Detekcija i dojava („Detection and reporting“)
[bookmark: _Toc406358126]Registracija dojava o sigurnosnim incidentima
Po prijemu prijave o sigurnosnom događaju/incident, administrator u Sektoru IKT upisuje podatke o prijavljenom događaju/incidentu u obrazac registracije sigurnosnog događaja/incidenta.
Obrazac registracije sigurnosnog događaja/incidenta je sadržan u Prilogu 2. ovog dokumenta.
[bookmark: _Toc406358127]Pokretanje postupka odgovaranja na sigurnosne incidente
Po ispunjavanju obrasca registracije sigurnosnog događaja/incidenta pokreće se postupak odgovaranja na sigurnosne incidente, prema opisu iz poglavlja 4.3.
[bookmark: _Toc406358128]Ispravnost sustava za detekciju sigurnosnih događaja/incidenata
Sistem-administrator periodički provjerava ispravnost rada sustava koji su namijenjeni za detekciju događaja koji ukazuju na incidente o informacijskoj sigurnosti.
VIII.3 [bookmark: _Toc406358129][bookmark: _Toc476299884]Procjena i odluka („Assessment and decision“)
[bookmark: _Toc406358130]Inicijalna analiza
Po unosu prijave sigurnosnog događaja/incidenta, sistem-administrator provodi inicijalnu procjenu događaja u cilju verifikacije pojave samog događaja. Prema potrebi, sistem-administrator može konzultirati i direktora Sektora IKT i voditelja sigurnosti informacijskog sustava kako bi se donijela pouzdana verifikacija incidenta.
Ako se u prethodnom koraku verificira pojava događaja, sistem-administrator utvrđuje kategoriju događaja te procjenjuje potencijalni učinak događaja na informacijski sustav kao i na samo poslovanje Tvrtke. Prije donošenja odluke o procjeni učinka događaja, potrebno je uzeti u obzir sve relevantne faktore kao što su potencijalni obuhvat događaja (hardver, softver, podaci, aplikacije, korisnički računi…), utjecaj događaja na informacijske servise te utjecaj događaja na okolinu Tvrtke (javnost, druge institucije).
Sistem-administrator može zatražiti i dodatne informacije od osobe koja je prijavila incident ili drugih osoba povezanih s okolinom u kojoj se incident dogodio.
[bookmark: _Toc406358131]Klasifikacija sigurnosnog incidenta
Temeljem podataka prikupljenih u točki 4.3.2 donosi se ocjena klasifikacije incidenta prema kriterijima specificiranim u tablici 2. 
Sukladno ocjeni klasifikacije incidenta te obvezi daljnjeg izvještavanja iz tablice 3., provodi se postupak daljnjeg izvještavanja nadležnih osoba o nastanku incidenta. 
Sistem-administrator pokreće postupak odgovaranja na incidente. U okviru ovog koraka, a prema procjeni sistem-administratora okupljaju se i drugi sudionici u sastavu predviđenom karakterom incidenta, te se pokreće postupak odgovaranja prema poglavlju 4.4.
Predviđeno mjesto za okupljanje svih sudionika u postupku odgovaranja na sigurnosne incidente je radni prostor Sektora IKT.
[bookmark: _Toc406358132]Pokretanje evidencije aktivnosti
Po donošenju odluke o sigurnosnom incidentu, sistem-administrator otvara zapis o prijavljenom incidentu te započinje evidenciju aktivnosti o postupku odgovaranja na incidente.
Zapise o provedenim aktivnostima u nastavku procesa odgovaranja na incidente moraju voditi i drugi sudionici procesa odgovaranja, a sistem-administrator provjerava zapise i osigurava njihovu kompletnost.
Forma u kojoj se sastavljaju zapisi o provedenim aktivnostima je specificirana u Prilogu 3. Način vođenja izvještaja je popunjavanjem Excel tablice koje su smještene na datotečnom sustavu Tvrtke. 
VIII.4 [bookmark: _Toc406358133][bookmark: _Toc476299885]Odgovaranje („Responses“)
[bookmark: _Toc406358134]Neposredni odgovor
Ako prijavljeni incident ima potencijal proširenog djelovanja na druge komponente informacijskog sustava, prioritetno se pokreće postupak izolacije resursa zahvaćenih sigurnosnim incidentom.
Sistem-administrator utvrđuje popis resursa koje treba izolirati te o tome obavještava direktora Sektora IKT.
Postupkom izolacije zahvaćenog resursa mora se osigurati cjelovitost podataka na ovim resursima koji su u funkciji naknadne analize uzroka sigurnosnog incidenta.
Osim izolacije resursa zahvaćenih sigurnosnim incidentom, a na temelju procjene sistem-administratora, može se donijeti odluka o uvođenju nadzornih mjera nad komunikacijskim tijekom vezanim za sigurnosni incident a u cilju pribavljanju dodatnih informacija koje će poslužiti u naknadnoj analizi uzroka sigurnosnog incidenta. Ovakav korak se mora provesti uz izraziti oprez kako ne bi došlo do proširenja djelovanja promatrane prijetnje.
Temeljem procjene sistem-administratora, a sukladno karakteru sigurnosnog incidenta, pokreće se postupak izuzimanja nepostojanih („volatile“) podataka sa resursa zahvaćenih sigurnosnim incidentom.
[bookmark: _Toc406358135]Pokretanje postupka odgovaranja u kontroliranim situacijama
U slučaju da sigurnosni incident nema svojstva krizne situacije, tj. nije značajno narušio dostupnost glavnih aplikativnih funkcija, sistem-administratora samostalno provodi postupak odgovaranja, odnosno dodjeljuje drugim sudionicima zadatke neophodne za postupak rješavanja prijavljenog incidenta. 
Zadaci koji se dodjeljuju dugim sudionicima uključuju, među ostalim, prikupljanje forenzičkih podataka, oporavak funkcija zahvaćenih sigurnosnim incidentom, pružanje informacija drugim djelatnicima Tvrtke o incidentu.
[bookmark: _Toc406358136]Pokretanje postupka odgovaranja u kriznim situacijama
U slučaju da sigurnosni incident ima svojstva krizne situacije, tj. ako je značajno narušio dostupnost glavnih aplikativnih funkcija, sistem-administrator uključuje u nastavak rješavanja ovog incidenta radnu grupu za rješavanje kriznih situacija.
Aktivnosti koje se provode u takvim situacijama su usklađene prioritetima predviđenim za krizne situacije, no sistem-administrator mora osigurati provedbu mjera predviđenih Procedurom, te se i u ovim situacijama primjenjuju odgovarajuće odredbe ove Procedure.
[bookmark: _Toc406358137]Pribavljanje forenzičkih podataka
Temeljem procjene sistem-administratora, a sukladno karakteru sigurnosnog incidenta, pokreće se postupak prikupljanja podataka u cilju forenzičke analize sa svih resursa zahvaćenih sigurnosnim incidentom. 
Uputa za pribavljanje forenzičkih podataka sadržana je u radnoj uputi o rješavanju pojedinog incidenta odnosno, odnosno upute Specifikaciju resursa i podataka koje je potrebno prikupiti donosi je voditelj sigurnosti informacijskog sustava.
Uputa za pribavljanje forenzičkih podataka uključuje:
1) Specifikaciju resursa s kojih se podaci prikupljaju
2) Specifikaciju podataka koje je potrebno prikupiti
3) Redoslijed pribavljanja podataka
4) Odluku o načinu prikupljanja
Podaci koji će se koristiti u forenzičkoj analizi moraju biti pribavljeni na pravno valjan način.
Podaci prikupljeni u ovoj točki moraju se pohraniti na zaštićenom mjestu, a cjelovitost ovih podataka mora biti osigurana tijekom perioda pohrane.
U slučaju da su prethodno prikupljeni nepostojani podaci (prema poglavlju 4.4.1), ovi podaci se pridružuju drugim podacima prikupljenim u ovoj točki. 
U slučaju da su na resursima zahvaćenim sigurnosnim incidentom ili na drugim resursima informacijskog sustava na kojima je evidentirano djelovanje prijetnje koja je izazvala incident, generirani sistemski podaci relevantni za postupak odgovaranja na incidente, ovi podaci se izdvajaju s resursa na kojima su generirani te se pohranjuju s drugim podacima koji se koriste tijekom analize. 
[bookmark: _Toc406358138]Forenzička analiza
Voditelj sigurnosti informacijskog sustava ili druga osoba koju ovlasti direktor Sektora IKT provodi forenzičku analizu prikupljenih podataka.
Tijek forenzičke analize i aktivnosti koje se provode moraju biti relevantni za prijavljeni sigurnosni incident.
Osoba koja provodi forenzičku analizu, o rezultatima analize sastavlja posebno izvješće iz kojeg će se moći rekonstruirati tijeka forenzičke analize te koje će sadržavati zaključak provedene analize.
Izvješće o provedenoj forenzičkoj analizi prilaže se evidenciji aktivnosti u postupku odgovaranja. 
[bookmark: _Toc406358139]Oporavak sustava
Sistem-administrator, a na temelju karaktera sigurnosnog incidenta i konzultacije s drugim sudionicima u postupku odgovaranja na sigurnosni incident, te nakon završetka analize sigurnosnog incidenta, obavještava direktora Sektora IKT o pokretanju procedura za oporavak resursa zahvaćenih sigurnosnim incidentom.
Ukoliko su u prethodnoj analizi utvrđeni uzroci incidenta, a mjere za otklanjanje uzroka su dostupne i provedive, oporavak ovih resursa može se provesti aktiviranjem prethodnog aktivnog stanja uz primjenu potrebnih mjera.
Ukoliko korektivne mjere nije moguće provesti, a ovisno o karakteru sigurnosnog incidenta, oporavak sustava se provodi prema njegovom inicijalnom stanju.
[bookmark: _Toc406358140]Evidencija aktivnosti u postupku odgovaranja
Tijekom provedbe aktivnosti u postupku odgovaranja na sigurnosne incidente, sudionici u postupku odgovaranja na sigurnosni incident moraju ažurirati zapis o prijavljenom incidentu sa što je više moguće detalja. Ovi detalju mogu, među ostalim, sadržavati opis nastupanja samog incidenta, informacija o saznanjima o mogućem uzroku incidenta, informacije o mogućim uzročnicima, informacije o učinku, evidenciju pokazatelja na temelju kojih se donose odluke u postupku odgovaranja.
[bookmark: _Toc406358141]Objava informacija o sigurnosnom incidentu
Direktor Sektora IKT obavještava Rukovodstvo Tvrtke o prijavljenom sigurnosnom incidentu te o tijeku postupka odgovaranja na sigurnosni incident.
Rukovodstvo Tvrtke donosi odluku o potrebi objave informacija o prijavljenom incidentu vanjskim organizacijama direktno povezanim s poslovanjem Tvrtke, klijentima Tvrtke, javnosti i medijima. 
[bookmark: _Toc406358142]Zatvaranje sigurnosnog incidenta
Na temelju procjene izostanka daljnjeg utjecaja sigurnosnog incidenta te završetka svih aktivnosti vezanih za prikupljanje i analizu podataka proizašlih iz sigurnosnog incidenta, Sistem-administrator donosi odluku o završetku postupka odgovaranja na sigurnosni incident.
Ovisno o karakteru sigurnosnog incidenta, ovoj odluci mora prethoditi i davanje naloga za otklanjanje računalnih ranjivosti koji su uzrokovali sigurnosni incident.
sistem-administrator verificira kompletnost dokumentacije prikupljene kroz evidenciju aktivnosti u postupku odgovaranja, uključujući i završnu izjavu o zatvaranju sigurnosnog incidenta.
VIII.5 [bookmark: _Toc406358143][bookmark: _Toc476299886]Završne aktivnosti („Lessons learnt“)
[bookmark: _Toc406358144]Daljnje aktivnosti forenzičke analize
Prema potrebi, provesti daljnje forenzičke aktivnosti koje imaju svrhu detaljnom utvrđivanju uzroka ili za primjenu u pravnom postupku
[bookmark: _Toc406358145]Sadržaj završnih aktivnosti 
Svi sudionici postupka odgovaranja na sigurnosni incident usuglašavaju sadržaj završnih aktivnosti koje se moraju provest u cilju reduciranja rizika buduće pojave prijavljenog incidenta. Ove aktivnosti su:
· Prijedlog novih kontrolnih mjera u cilju dodatne zaštite informacijskog sustava;
· Ažuriranje informacija o prijetnjama i ranjivostima unutar radnog okvira Tvrtke za upravljanje rizicima;
· Prijedlog eventualnih promjena u okviru odgovaranja na sigurnosne incidente.
[bookmark: _Toc476299887]Prijelazne i završne odredbe
Svi sudionici poslovnog procesa Tvrtke  dužni su pridržavati se odredbi ovih Procedura u dijelu koji se na njih odnosi i na način koji je istima propisan. Nepridržavanje ili djelovanje suprotno ovim odredbama, smatra se povredom radne obveze za koju se može dati otkaz ugovora o radu.
Ova Procedura stupa na snagu i primjenjuje se danom donošenja.

Direktor Sektora IKT
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